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Resumé

Dette projekt omhandler etablering og drift af et regionalt kollegienetvaerk i Kgbenhavn.
Projektet identificerer forskellige problemstillinger ved etablering og drift af det regio-
nale kollegienetvaerk. Udvalgte problemstillinger er analyseret og der er lavet designbe-
skrivelser af lgsningsforslag. Lgsningforslagene inkluderer system til kildeidentifikation
af trafik, samt system til valg blandt multible internetgateways. Projektet afsluttes
med en handlingsplan henvendt til Foreningen Kollegienet Kgbenhavn, der forventes
at ga videre med projektet.
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Kapitel 1

Indledning

Denne rapport er resultatet af et projektarbejde i faget “Projektet i datanet” foraret
2001. Projektdeltagerne er: Erik Bidstrup, Jesper Dangaard Brouer samt Per Marker
Mortensen. Vejleder pa projektet har veeret Per Hggh.

Projektet handler om forskellige tekniske problemstillinger ved etablering og drift af et
regionalt kollegienetvaerk i Kgbenhavn.

Projektets baggrund er tanken om et regionalt kollegienet i Kgbenhavnsomradet. Vi,
projektgruppens medlemmer, har i nogle ar vare tilknyttet Foreningen Kollegienet
Kgbenhavn, Kbhkol'. Kbhkol arbejder for at oprette et regionalt kollegienetveerk mel-
lem de enkelte kollegier i Kgbenhavn.

Dette netvaerk skal blandt andet fungere som internetforbindelse for de enkelte kollegier.
Formalet med netvaerket er at give billigere, bedre, hurtigere og nemmere adgang til
Internet for kollegianerne.

Det regionale kollegienetvaerk taenkes administreret fra centralt hold. Derved fjernes
behovet for lokal ekspertise og arbejdskraft pa de enkelte kollegier. Dette, haber fore-
ningen, vil give flere kollegier mulighed for at tilbyde Internet til sine kollegianere.

Det regionale kollegienetvaerk teenkes realiseret ved hjalp af tre vigtige komponenter.

Lan af backbonenetveaerk Kgbenhavns Universitet (KU) har tilbudt de kollegier,
som kan tilsluttes eller er tilsluttet KU’s netvaerk, mulighed for at route trafik
mellem hinanden gennem KUs netvark. Der er med andre ord mulighed for at
benytte KU’s netvaerk som backbone netveerk mellem kollegierne.

Billig Internetforbindelse Studerende ved institutioner tilknyttet Forskningsnet-
tet? har for tiden lov til at benytte forskningsnettets internetforbindelse gratis via
institutionernes netvaerk. Der vil maske i fremtiden blive afkraevet betaling, men
under alle omstaendigheder forventes denne forbindelse at veare billig og meget
hurtig.

Centralt styrede firewalls/routere Der taenkes opsat en centralt styret firewall /router

Thttp://www.kbhkol.dk/
http:/ /www.forskningsnettet.dk/
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Internet
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Autonomt netveerk

Figur 1.1: Skitse af det regionale kollegienetvaerks vigtigste komponenter. De centralt
styrede firewalls/routere er symbolicerede som en kasse med et ‘B’, internetgateways
er symboliseret med et ‘I’.

pa hver enkelt kollegie. Denne enhed skal klare alt fra styring af de enkelte kol-
legianeres adgang til Internet til autokonfiguration af kollegianerns computere.

Figur 1.1 viser en skitse af de vigtigste komponenter.

Det primere mal for vores projekt er at arbejde med den centralt styrede firewall/router.
Denne er kernen i hele det regionale netvaerk og den forventes at indeholde mange
avancerede tekniske problemstillinger. Vi kalder dette stykke udstyr for Bifrost?.

Projektets mal kan ridses op saledes:

e Klarlaegge alle involverede parters gnsker, behov, mal samt krav vedrgrende de
tekniske og administrative aspekter af det regionale kollegienetvaerk.

e Identificere problemstillinger ved det regionale kollegienetveerk med baggrund i
de klarlagte gnsker, behov, mal samt krav.

e Analysere udvalgte problemstillinger og give lgsningsforslag til samme.

e Give designbeskrivelse af udvalgte lgsningsforslag.

3Navnet er opstdet samtidig pd Egmont kollegiet i Kgbenhavn og ved kollegierne omkring Lund
i midten af 1990’erne. Ligeledes eksisterer der en minimal Linux distribution ved navn Bifrost
(http:/ /bifrost.slu.se/).
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e Implementere enkelte af lgsningsforslagene.

e Udarbejde en handlingsplan som kbhkol kan benytte som en teknisk ledesnor for
hvad der er af tekniske problemstilinger, som skal lgses for det regionale kollegi-
enetveerk kan etableres.

Vi gnsker at generalisere mest mulig i vores analyse af problemstillingerne, da vores
lgsning skal kunne anvendes af savel eksisterende som nyetablerede netvark. De fleste
kollegienetveerk er opbygget uathangigt af hinanden, de er derfor meget forskellige i
opbygning. Ud over dette ved man aldrig, hvad fremtiden byder. Mere generelt kan man
opfatte kollegienetvaerk som autonome netvaerk, hvis opbygning kan variere. Vi
veelger derfor at betegne et kollegienetvaerk som et autonomt netveerk, og vi mener
herved, at vi stiller faerrest mulige krav til opbygningen af det netvark som ligger bag
den centralt styrede Bifrost maskine. Heraf titlen: “Central styring af spredte
autonome netvaerk”.

Vores mal er at lgse problemstillinger fra den virkelige verden. Vi vil derfor ligge vaegt
pa, at vore lgsningsforslag kan benyttes i de konkrete omgivelser. Vi gnsker, at vores
lgsning til problemstillingerne resulterer i et funktionelt, hurtigt, billigt og vedligehol-
delsesfrit netveerk med nem mulighed for tilkobling. Vi vil derfor i stor udstraekning
benytte standardkomponenter til lgsning af problemstillingerne.

Fagligt forventer vi, at vores arbejde med vaegtning af lgsningsmuligheder vil give os
et godt indblik i, hvorledes den datalogiske disciplin datanet viser sig i den virkelige
verden. Vi haber dette vil ruste os godt til videre arbejde med datanet i andre sam-
menhaenge.

Rapporten er delt op i fglgende kapitler:

Indledning Dette kapitel.

Identifikation af problemstillinger Her identificeres problemstillinger ved det re-
gionale kollegienetvaerk med baggrund i ens klarlaeggelse af gnsker, behov, mal
samt krav.

Analyse af problemstillinger og design af lgsninger Her analyseres udvalgte pro-
blemstillinger og der gives lgsningsforslag til disse. Der gives designbeskrivelse af
et udvalgt lgsningsforslag per problemstilling.

Implementation og afprgvning Her beskrives implementationen og afprgvning af
enkelte lgsningsforslag.

Handlingsplan Her gives en teknisk handlingsplan for etablering af det regionale
kollegienetvaerk. Handlingsplanen er beregnet for kbhkol til brug for foreningens
videre arbejde.

Konklusion Her konkluderes pa projektarbejdet.
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Identifikation af problemstillinger

I dette kapitel vil vi forsgge at identificere problemstillinger ved etablering og drift af et
regionalt kollegienetveerk i Kgbenhavn, herunder den centralt styrede firewall /router.
Vi vil ggre dette ved forst at beskrive gnsker, behov og krav for de forskellige parter i
et regionalt kollegienetveerk. Vi vil ogsa komme ind pa, hvorledes de forskellige parters
gnsker og behov bliver vaegtet i forhold til hinanden.

2.1 Parternes gnsker og behov
Der er mange forskellige parter i et regionalt kollegienetvark i Kgbenhavn:

Kollegianerne En enkelt beboer pa et kollegiet, der i denne sammenhang forventes
at have egoistiske interesser.

Kollegierne Et kollegie i netvaerket. Et kollegies interesser er summen af kollegiets
administrations interesser og kollegianernes interesser som helhed. Kollegiets in-
teresse vil oftest blive varetaget af kollegiets administration, beboerrad og besty-
relse.

Kbhkol Foreningen Kollegienet Kgbenhavn som er ophavsmaend til ideen om et re-
gionalt kollegienetvark. Kbhkol varetager medlemmernes, altsa kollegiernes, sam-
lede interesser.

Backbonenetvaerk De regionale netvaerk, som taenkes benyttet som backbone i det
regionale kollegienetvaerk, f.eks. Kgbenhavns Universitest netvark.

Internetudbydere Internet trafik der ikke tillades pa forskningsnettet eller backbo-
nenetvarket, skal via en kommerciel internetudbyder.

Driftsorganisationen Den organisation, der skal varetage den centrale drift af det
regionale kollegienetvaerk. Da organisationen er financieret af kollegierne skal
driftorganisationen som udgangspunkt fglge disses gnsker. Driftorganisationens
gnsker er dog typisk af teknisk karakter og derfor uathesengig af kollegiernes gnsker.
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Vi vil i det fglgende beskrive de forskellige gnsker, behov, mal, interesser samt krav
(i det folgende samlet benaevnt som behov) som de forskellige parter kunne taenkes at
have. Lgsningen skal, hvis den skal blive en succes, kunne accepteres af alle parter.

Kollegianerne :

Nemt og hurtigt at blive tilsluttet netveerket.

Sikkerhed/trykhed: Man kan forvente, at dette vil blive efterspurgt som en
firewall.

Generelt fleksibelt, lgsningnen skal fungere sammen med min computer og
mine applikationer (las: alle computere og alle applikationer).

Billigt og hurtigt, disse to ting vagtes individuelt, men de fleste kan blive
enige om at det er gode egenskaber.

Fair fordeling af bandbredde, den enkelte gnsker ikke at betale for noget
andre bruger. De kollegianere, der bruger meget bandbredde er dog ikke
interessede i fair fordeling. Herunder mulighed for betaling efter forbrug.

Stabilitet.

Mulighed for at hjemmeside, e-mail o.s.v.

Kollegierne :

Kbhkol :

Nem drift, da kollegiernes administration kan vare konservativt indstillet
er det vigtigt, at deres arbejdsdag pavirkes mindst muligt af, at Igsningen
installeres.
— Ingen behov for at ansaette teknisk kompetance
— Ingen behov for at ansaette sekretaer til papirarbejde
— Eventueller procedurer er simple og regelmaessige.
— Drift af fysisk forbindelse og andre forpligtigelser varetages eksternt.
— Fast pris, da kollegiet er afhaengig af, at kunne laegge et budget er de
afhaengige af, at prisen kan berammes forud for et regnskabsar.
Lav pris
— Lgsningen skal kunne anvendes uden at et eventuelt etableret lokalnet
skal udvides vasenligt.
Fair fordeling af bandbredde.

Kontrol over juridiske problemstillinger, kollegiet gnsker ikke at blive stillet
til ansvar for en kollegianers handlinger.

— Mulighed for at kunne placere ansvaret for misbrug pa misbrugeren.
— Opsporing af ureglementeret brug af lokal og internet.

Foreningens formal er at sikre og fremme unge uddannelsessggendes adgang
til Internet.
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e Mulighed for statistik over forbrugsmgnstre til brug i overvejelser om even-
tuel betaling.

— Kollegieanerens internetforbrug sammenholdt med studieretning, de for-
skellige institutioners trafikmeaengde.

— Trafik til og fra uddannelesestitutionerne versus resten af Internet.
Backbonenetvaerk :

e Sikkerhed mod at kollegierne overbelaster backbonenetvaerket.

e (Onsker at kollegierne, der tilsluttes, bruger samme lgsning nar de tilslutter
sig.
e (Onsker een organisation, der formidler kontakten til kollegierne.

e Kontrol med hvem som har adgang til internetgateway.
Internetudbyder :

e Mulighed for at kunne spore trafik til afsender.
e Kontrol med adgang til internetgateway.
Driftsorganisation :
e Driftsorganisionen vil som overordnet mal have et netvaerk, der er let og
overskueligt at administrere, det regionale kollegienetvaerk.
e Mindst mulig support.
e Mindst mulig driftsarbejde.

2.2 Vagtning af parternes gnsker og behov

De forskellige parters behov er i nogle tilfaelde modstridende og vi bliver derfor ngd til
at lave en vaegtning af dem.

Nogle af parterne bgr have deres behov opfyldt. F.eks. vil det vaere uhensigtsmaessigt,
hvis driftsorganisations behov, der sikrer stabil drift, ikke blev opfyldt. Et andet eksem-
pel er backbonenetvaerket som for at give os adgangen til deres netvaerk ngdvendigvis
skal have alle krav opfyldt.

Vores opgave er at skabe overblik over de samlede behov og veelge lgsninger som maksi-
merer summen af parternes tilfredshed. Vi vil, hvor det er relevant diskutere vaegtningen
mere eksplicit.

2.3 Problemstillinger

Vi vil her beskrive forskellige tekniske problemstillinger, der er afledt af parternes be-
hov. For hver af problemstillingerne vil vi komme med en beskrivelse samt en forklaring
pa, hvilke parters behov, som ligger til grund for problemstillingen.
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2.4 Juridiske spgrgsmal

Kollegierne kraever, at ansvaret for eventuel kriminel aktivitet kan placeres pa en be-
boer. Det giver ligeledes internetudbyder og backboneleverandgr tryghed, at kollegierne
er afklarede omkring og kan handtere placering af juridisk ansvar.

2.4.1 Kildeidentifikation

Ved kildeindentifikation forstar vi det at kunne spore enhver datastrgm pa nettet tilbage
til en kollegianer. Kan kildeidentifikation implementeres kan de juridiske problemer
lgses.

En udviddelse af dette er at vi for hver kollegianer har mulighed for at logge dennes
trafik.

Kildeindentifikation er endvidere en forudsaetning for lgsning af de problemstillinger,
der behandles i det efterfglgende og vil blive nzevnt, hvor det er relevant.

2.5 Administration

Kollegierne gnsker at flytte administrationen bort fra kollegiet. Lgsningen pa dette
er een central administrationsenhed, der besidder den ngdvendige tekniske ekspertise.
Safremt den centrale administration organiseres godt kan der opnas stordriftsfordele,
hvilket medfgrer billigere Internet til kollegianerne.

2.5.1 Administrationens opgaver

Administrationen forventes at varetage alle opgaver lige fra teknisk udvikling til admi-
nistrativt arbejde som registrering af kollegianere, der vil tilsluttes nettet.

2.5.2 Database

Oplysninger om kollegianerne kan passende placeres i en database. Der er mulighed
for, at denne kan fyldes ved at samle leereanstalternes matrikkeldata. Derved kan der
spares mange penge til administration.

2.5.3 Distribution

En forudsatning for at opna gkonomiske fordele ved stordrift er, at arbejdsbyrden pa
det administrative personale vokser langsommere end antallet af kollegier og kollegia-
nere. Dette opnas dels ved at samle mest mulig teknik centralt, dels ved at sikre, at det
udstyr, der er placeret decentralt pa kollegierne, er ensartet. Kan der implementeres
et system, der tilbyder central installation, opdatering og monitorering af alle kollegier
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samtidigt opnas, at arbejdsbyrden ved disse opgaver er stort set uathaengigt af antallet
af kollegier.

2.6 Stabilitet

Det er et krav fra kollegianerne, at systemet er stabilt og trovaerdigt. Dette kan under
ingen omstaendighedder garanteres, men central drift kan gge stabiliteten voldsomt.

2.6.1 Ensartet hardware

Der skal udarbejdes hardware som er ensartet for alle kollegier. Man kan derved have
et lager af ekstraenheder, som hurtigt kan bringes ud, autokonfigureres og overtage
opgaverne fra en defekt box.

2.6.2 Netveerksovervagning

Netvarksovervagning af netvaerksforbindelser og netvaerksudstyr samt vigtige maski-
ner sikrer at fejl opdages og derfor kan rettes hurtigt. Kombineret med et centralt
vedligeholdelsessystem kan man i nogle tilfeelde opna, at en fejl kun skal optraede eet
sted, for den er rettet alle steder.

2.6.3 Server sikkerhed

En forudsaetning for stabil drift er, at servere og andet udstyr ikke kan kompromiteres
og derved sattes ud af drift af crackere. Central administration kan i en hvis grad
nedsatte risikoen for dette ved dels lgbende at overvage maskinerne, dels ved at sikre
at eventuelle sikkerhedshuller opdages og lappes hurtigt.

Et Intrusion Detection system vil kunne detektere og stoppe indbrudsforsgg for de far
betydning for driften og derved ogsa betyde bedre stabilitet.

2.7 Billigt Internet

Kollegianerne gnsker naturligvis at deres internetadgang er billigst muligt. En made
at opna dette pa som allerede er behandlet er central drift. Derudover kan der spares
penge ved at kollegierne kgber internetforbindelser samlet, som de kan dele og derved
opna mangderabat.

Endelig er der mulighed for, at grupper af kollegianere kan blive tilbudt gratis Internet.
Et aktuelt eksempel pa det sidste er studerende ved institutioner, der hgrer under
forskningministeriet, som tilbydes gratis internetadgang via Forskningsnettet.
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2.7.1 Deling af internetforbindelse

En forudsezetning for at kollegierne kan dele en internetforbindelse er, at dataene kan
routes fra kollegierne til det sted, hvor internetforbindelsen rent fysisk er placeret.

2.7.2 Multible internetgateways

For at et kollegie som helhed skal kunne tilsluttes en internetgateway, der er forbeholdt
nogle fa kollegianere er det et krav, at der kan skelnes mellem disse. Dette er en del af
kildeidentifikationsproblematikken.

Ved indfgrelse af en internetgateway, som er forbeholdt en delmangde af kollegianerne,
er vi ngdt til at tilbyde en alternativ gateway til resten af kollegianerne.

Lgsningen skal kunne sikre, at alle brugere individuelt bliver tilknyttet og bruger en
optimal /korrekt internetgateway.

2.8 Flexibilitet

Med flexibilitet mener vi, at lgsningen skal fungere sammen med mest muligt hard- og
software, det vil sige at lgsningen i mindst mulig grad skal stille krav til den soft- og
hardware, der kan anvendes pa kollegierne.

Et eksempel pa dette er, at vi forlanger, at det er muligt at kontakte kollegianernes
maskiner udefra, saledes at kollegianerne har mulighed for at kgre serversoftware og
andre applikationer, der kraever dette.

Derudover vil vi kreaeve, at vores lgsning kan udvides til at understgtte nye internettek-
nologier som QoS, nar disse bliver almindeligt tilgeengelige.

2.9 Fairness

Et problem nar et stort antal brugere skal dele en begrzenset bandbredde er at nogle
brugere bevidst eller ubevidst udsulter de gvrige brugere som vil opleve at netforbindel-
sen ikke er responsiv. F.eks. er det normalt at abne mange samtidige TCP-forbindelser
ved filoverfgrsel for at fa tildelt stgrre del af bandbredden. Dette er til stor gene for
brugere af realtidsapplikationer som telefoni, shell-forbindelse eller spil.

2.9.1 Trafikaccounting

Derudover ma betaling til internetudbydere (dataoverfgrsel) forventes at vaere en be-
tragtelig udgift. Det er derfor et gnske, at systemet kan bogfgre den enkelte kollegianers
dataoverfgrsel. Kildeidentifikation er naturligvis en forudsaetning for at dette kan im-
plementeres.
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2.9.2 Fair queing

Fair queing er en bred betegnelse for metoder, der kan implementeres pa en router for at
give brugerne lige deling af bandbredden. Der gnskes lige fordeling mellem kollegianere.
Dette forudsatter kildeidentifikation for at kunne blive implementeret fuldt ud, men
en naesten optimal lgsning kan opnas ved at sikre lige deling af bandbredden mellem
afsendercomputer.

2.10 Sikkerhed

Kollegianerne gnsker, at deres computer beskyttes mod trusler fra Internet og andre
kollegianere. Under vores forudsatning om autonome netvaerk er det sidste ikke muligt
at implementere fuldt ud.

2.10.1 Firewall

Sikring mod trusler fra Internet kan til en hvis grad opnas ved at tilbyde firewallfacili-
teter til brugerne pa de autonome netvaerk. Da firewallingen i hgj grad er en afvejning
mellem flexibilitet og sikkerhed skal brugerne til en hvis grad selv kunne kontrollere,
hvad de vil beskyttes imod.

2.10.2 Intrusion Detection
Log af trafik til og fra Internet giver stort statistisk materiale til at sgge efter mgnstre,

der minder om forsgg pa crackning af kollegianernes computere (f.eks. port- og net-
scanning). Kan crackningsforsgg detekteres kan de stoppes til fordel for brugerne.

2.10.3 Virusscaning

Man kunne forstille sig, at det i et vist omfang ville veere muligt at scanne trafik ind
og ud af kollegiet for vira.

2.11 Nemt

Kollegianerne gnsker, at det er nemt at tilslutte sig nettet. Nem tilslutning til nettet
medfgrer ogsa, at der kan spares penge til support.

2.11.1 Autokonfiguration

Ved at tilbyde autokonfiguration af netvarks opsaetningen pa maskiner, som tilsluttes
lokalnettene, kan man for mange platforme naesten eliminere behov for sarlig opsatning
af klienterne. Derved undgar man problemer forsaget af misforstaelser og tastefejl.
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2.11.2 Oplysningssystem

Har en kollegianer glemt at logge sig pa eller har fejlkonfiguret sin computer skal hun,
hvis det er muligt, automatisk informeres herom. Dette kan for eksempel ske ved, at
der vises en szrlig hjemmeside med en fejlbesked.

2.11.3 Brugerstatus/konfigurations system

Der kan oprettes et interface, hvor brugerne kan fa oplyst deres status i forhold til
systemet. Dette kunne for eksempel vaere at se sit eget trafik forbrug i tilfaelde af at
der er trafikkvote pa kollegiet. Derudover kan hun have mulighed for at konfigurere
forskellige options, der tilbydes af systemet. Hvis kildeidentifikation er implementeret
kan dette bruges til at identificere brugeren, der automatisk vil fa vist information, der
er relevant for netop hende.

2.12 Hjemmeside, e-mail o.s.v.

Hjemmeside, e-mail og ligende ydelser, som ikke har noget med netvarkets opbygning
at ggre, men er afhzengige af netvaerket, vil ikke blive behandlet i denne opgave. Vi
skal blot navne, at der ogsa her er mulihed for stordriftsfordele ved at lade kollegierne
deles om en serverpark.



Kapitel 3

Analyse og design

Analyse af problemstillinger og design af lgsninger

I dette kapitel vil vi behandle udvalgte problemstillinger fra kapitel 2. Vi vil analysere
de enkelte problemstillinger, opstille krav til en lgsning, give lgsningsforslag, udvaelge
et givent lgsningsforslag samt give en designbeskrivelse af det valgte lgsningsforslag.

Vores mal er at lgse problemstillinger fra den virkelige verden. Vi vil derfor ligge vaegt
pa, at komme med lgsningsforslag, som kan benyttes i de konkrete omgivelser. Vi
gnsker, at lgse problemstillingerne godt, hurtigt, nemt, billigt og vedligeholdelsesfrit.
Vi vil derfor i stor udstraekning benytte standardkomponenter til lgsning af problem-
stillinger.

Fgr vi gar igang med at behandle de udvalgte problemstillinger, vil vi bruge lidt tid pa,
at etablere nogle generelle forudsatninger, krav og antagelser. Fgrst vil vi naturligvis
udvalge nogle af problemstillingerne.

3.1 Udvealgelse af problemstillinger

Pa grund af projektets omfang er det ikke realistisk at behandle alle de identifice-
rede problemstillinger i dette kapitel. Vi har derfor udvalgt fire problemstillinger vi
vil ga i dybden med. De gvrige problemstillinger vil vi ikke behandle i dette kapitel,
vi vil dog i kapitel 5 komme ind pa deres indflydelse pa etableringen af det regionale
kollegienetvaerk.

Fglgende problemstillinger vil vi behandle dybdegaende:

e Kildeidentifikation
e Multiple internetgateways
e Abne/lukke system

e Bifrostmaskinen

Kriterier for udvalgelsen af problemstillingerne har vaeret: kerneproblemstillinger, fag-
lig relevans og interesse.

12
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Vi vil sa vidt muligt forsgge ikke at blande de enkelte problemstillinger sammen. Der
er dog en vigtig feellesnsevner mellem mange af problemstillingerne, som vi vil beskrive
forst: Fjerndrift. Feellesnaevneren omhandler, hvorledes vi pa en sikker og forsvarlig
made kan overfgre data mellem den centrale administration og de decentralt placerede
Bifrost maskiner.

3.2 Overordnede krav og antagelser

Med antagelser og krav, mener vi ting, som vi forlanger af omgivelserne

3.2.1 Autonomt-netvaerk

I stedet for kollegienetvaerk benytter vi begrebet autonomt netvaerk. Dette er den mest
generelle form for lokalnetvaerk, vi kan forstille os, at kunne arbejde med.

Om de autonome klienter antager vi:

e De har en TCP/IP protokolstak implementeret (se [11]).

e Mindst et af de mest basale internetprogrammer som f.eks. telnet eller ftp kan
afvikles fra klienten.

Da et af vore primzere mal er at tilbyde Internetadgang og da Internettet er baserede
pa TCP/IP, leegger det forste krav i praksis ikke nogen restriktioner pa netvarket.

Da vi ikke ggr nogle antagelser om hvilket operativsystem klienterne bruger sikrer vi
os dels at Igsningen er fremtidssikret, dels at den kan bruges pa meget simple klienter
som f.eks. printere og handholdte.

Om netveerket antager vi:

e Netveerket er ikke routet, det medfgrer at klienternes hardwareadresse (MAC
adresse) kan ses af de datagrammer Bifrost modtager.

Vi kan naturligvis ikke sikre, at en bruger ikke satter flere maskiner op og foretager
routning mellem disse. Vi vil derfor tage hgjde for dette i analysen og vores lgsning
skal acceptere eller handtere dette pa en passende made.

3.2.2 1IPv4 vs. IPv6

Internet Protocol version 6 (IPv6, se [19]) lgser nemt og elegant nogle af de problem-
stillinger, vi er stillet overfor. Vi har dog valgt, at se bort fra IPv6 i dette projekt, da
den er umuligt at benytte i de konkrete omgivelse. Vores omgivelser inkluderer masser
af gammel hard- og software, som ikke understgtter IPv6, men kun IPv4 (se [11]). Vi
vil derfor i dette projekt kun benytte teknologier, som kan benyttes i et IPv4 miljg.
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3.3 Generelt om fjerndrift

I dette afsnit vil vi ggre nogle mere generelle overvejelser omkring fjerndrift af Bifrost.
Designbeskrivelse og mere specifikke valg vil vi udsatte til behandlingen af de enkelte
problemstillinger.

Vi har et grundlaeggende gnske og behov om fjerndrift af Bifrost. De enkelte Bifrost
maskiner er fysisk placeret pa de enkelte kollegier, altsa decentralt placeret. Vi fore-
stiller os, at der etableres et centralt driftscenter, hvis opgave er at administrere og
vedligeholde de decentralt placeret maskiner. Central styring af disse, altsa fjerndrift,
er en vigtig opgave, som vil kunne udmgnte sig i en hurtigere og mere effektiv service
over for “kunderne”.

Ved central vedligeholdelse, skal al information ligge centralt. Enhederne skal vaere ens
og naesten selvkonfigurerende via kontakte til den centrale styring. De autoritative filer
skal altid forefindes centralt, sa den enkelte Bifrost maskine kan genetableres udfra den
centrale information. Data opsamlet eller skabt pa Bifrost bgr opsamles centralt.

Vi vil indlede dette afsnit med en diskussion af de sikkerhedsmaessige aspekter ved at
overfgre data mellem den centrale administration og de decentralt placerede Bifrost.

Herefter vil vi beskrive forskellige eksisterende protokoller og vaerktgjer, som kan be-
nyttes til dataoverfgrslen mellem centralen og Bifrost.

3.3.1 Netvaerks sikkerhed

Vores primzre kommunikationsvej mellem Bifrost maskinerne og den centrale admini-
stration gar via 3.-parts netvark. Det er derfor interessant, at undersgge de sikkerhed-
massige aspekter ved dataoverfgrsel mellem disse.

For at ggre dette, skal de klassiske netvaerks trusler overvejes, nar vi skal overfgre data
sikkert og forsvarligt mellem to parter.

Generelle netveerkssikkerhedstrusler (se figur 3.1):

e Opsnapning af data. (Eng.: Interception)

e Afbrydelse: Data forhindres i at komme frem. Betegnes normalt “Denial of
Service” (DoS) angreb. (Eng.: Interruption)

e Modifikation af data: Klassisk “man-in-the-middle” problematik. (Eng.: Modi-
fikation)

e Fabrikation: Opdigtning eller replay af data. (Eng.: Fabrication)

Opsnapning kan forega pa to forskellige mader. (1) Data kan opsnappes, nar det
sendes over netvarket. (2) Data kan hentes direkte fra “serveren”, hvis man udgiver
sig for en “klient”, der har lov til at hente data. Situation (1) kan lgses ved at kryptere
data, som sendes over nettet, saledes at det er uforstaeligt for udenforstaende. Situation
(2) skal “klienten” autentificere overfor “serveren”, dvs. kunne vise den er den, som
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Figur 3.1: Generelle netvaerks sikkerheds trusler. (Kilde: Klaus Hansens noter, fra sik-
kerhedskursus)

den pastar. Dette kan ske via en delt hemmelighed eller et “challenge-respons” som
kun “klienten” kan svare pa (offentlig nggle systemer er ofte brugt). Vi skal i vores
analyse og design, veaere pragmatiske og overveje, hvilken betydning det har, at 3.part
opsnapper og laser vores data. Hvor fortrolig er vores data?

Afbrydelse af kommunikationsvejen til Bifrost maskinerne, er vi yderst sarbare over-
for. Da kommunikationen gar over 3.parts netvaerk, har vi svaert ved at forhindre pro-
blemet.

Man kunne overveje, at benytte en alternativ backup-kommunikationsvej til Bifrost
maskinerne, men i praksis vurdere vi dette alt for omsteendigt og omkostningsfuldt, i
forhold til sandsynligheden for afbrydelser.

En anden overvejelse er, at hvis Bifrost maskinens forbindelse til backbonenetvaerket
er afbrudt, kan den alligevel ikke udfgre sin funktion som gateway. En partitionering
af backbonenetvaerket er stadigvaek problematisk.

Det er i denne forbindelse vigtigt, i vores design, at overveje, hvor atheengige Bifrost
maskinerne skal vaere af de centrale servere. Vi skulle ngdigt have en situation, hvor
alle Bifrost maskiner “stopper”, fordi de centrale maskiner bliver utilgaengelige.

I vores analyse og design skal vi overveje; Hvad vores tilgengeligheds krav er.

Modifikation af data undervejs, imellem afsender og modtager. Vores kommunika-
tionsvej mellem afsender og modtager gar igennem 3.parts netvaerk. 3.part har derfor
rig mulighed for at modificere data.

En ofte brugt metode til at modificere data, uden at afsender og modtager opdager
noget, kaldes for “man in the middle” metoden. Princippet gar ud pa, at narre bade
modtager og afsender til at tro de snakker direkte med hinanden, men i virkeligheden
kommunikere de henover 3.part. Fordelen ved dette angreb, er at krypteret kommu-
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nikation ogsa kan modificeres. Dette opnas ved at 3.part dekrypterer, modificerer og
krypterer pa ny. Dette er kun muligt, fordi 3.part har narret parterne til at etablere
krypteringensngglen med 3.part og ikke hinanden.

Integriteten af data skal selvfglgelig overholdes, og man er derfor naturligvis aldrig
interesseret i at ens data modificeres af 3.part.

For at sikre sig mod modifikation, har man behov for en protokol, der sikrer integritet og
autentifikation. Det er ikke ngdvendigt at kryptere indholdet. Integritet sikres ofte ved
bruge af secure-hash funktioner. Korrekte autentifikation og verifikation af modparten
er ogsa essentiel at etablere, ellers kan vi blive udsat for “man in the middle” angrebet.

Fabrikation af netvaerksforespgrgsler bruges til at snyde modtageren, til at udfgre
handlinger eller give udvidet adgang.

Hvis protokollen blot er semi-kompliceret, er den nemmeste metode til fabrikation, at
“afspille” tidligere opsnappet trafik.

Maden protokoller normalt sikrer sig mod “replay” angreb, er ved at bruge tidsstempler
og sekvensnumre.

3.3.2 Eksisterende protokoller og veerktgjer

Som tidligere naevnt vil vi helst benytte standardkomponenter ved lgsning af problem-
stillingerne. Vi vil derfor ikke udvikle/designe vores egne protokol til dataoverfgrslen.
Vi vil i stedet benytte eksisterende varktgjer og protokoller.

I de folgende afsnit vil vil diskutere og beskrive eksisterende varktgjer og protokollerne
de benytter sig af. Vi vil forsgge at holde beskrivelsen pa et overordnet niveau for at
begrzense afsnittets omfang og for ikke at komme ind pa design og implementations
detaljerne.

Vi vil i beskrivelsen fokusere pa overfgrsel af data fra den centrale administration til
Bifrost. Ved overfgrsel i den modsatte retning er problemstilling tilsvarende.

Vier kun interesserede i at benytte vaerktgjer og protokoller, der ikke kraever interaktion
for at overfgre data. Det er essentielt for skalerbarheden, at Bifrost maskinerne er
“selvkonfigurerende” eller “selvkgrende” uden interaktion fra driftscenteret.

Frem for at stille krav direkte i forhold til de i afsnit 3.3.1 beskrevne sikkerhedstrusler,
vil vi i stedet beskrive, hvilke problemer de enkelte vaerktgjer og protokoller lider under
eller Igser.

Vi har valgt at kigge naermere pa fglgende vaerktgjer og protokoller:

e SSH og SCP (med SSH-keys)

Cfd (med SSL/TLS overforelse)
e CVS (via pserver eller SSH)
e Rsync

e [Psec
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e FTP (anonymous)
e SNMP

Fgrst vil vi dog se pa push og pull mekanismer til overfgrsel af data.

3.3.3 Push vs. Pull

Nar vi snakker om overfgrelse af filer/data, er der to overordnede begreber vi benytter
os af, push og pull, som beskriver hvem, der starter overfgrslen.

Med vores senarie kan man forklare situationen pa fglgende made:

Push er, hvis centralen sender/opdaterer en fil pa Bifrost og

Pull er, hvis Bifrost henter en fil som centralen “udbydder”.

Ulempen ved udelukkende at benytte en Push mekanisme til distribution, er situationen
hvor en Bifrost maskine er utilgaengelig mens der push’es, hvorved Bifrost maskinen
ikke opdateres. Med pull mekanismen kan maskinen opdatere, nar den har tid, og i
forbindelse med vigtige synkroniserings punkter, sasom ved opstart. Ulempen ved pull
er, at vi fra centralt hold ikke ved, hvorvidt alle Bifrost maskiner er “opdateret”.

Hvis Bifrost maskinerne, som beskrevet, skal vaere “selvkonfigurende”, ved at hente
data fra centralen, sa har vi behov for en Pull funktionalitet.

3.3.4 SSH - secure shell

SSH er en forkortelse for Secure Shell, og giver mulighed for at oprette en kryptereret
shell adgang til andre maskiner, hvor SSH er installeret. SSH er naermest blevet et
standardprogram pa naesten alle UNIX’er, om ikke andet kan man gratis downloade og
installere OpenSSH . Det er primeert shell adgang SSH tilbyder, men fil kopiering og
tunneling af trafik er ogsa muligt.

For at SSH kan opfylde vores krav om automatisering, skal man oprette SSH-nggler,
der fungerer som et offentligt nggle system. D.v.s. man kan tillade login uden brug
af password, ved at ligge brugerens offentlige-nggle pa serveren. Ud fra denne kan
serveren saledes autentificere brugeren, ved at verificere om brugeren er i besiddelse
af den private nggle. Denne form for autentifikation giver en rigtig god sikkerhed. Til
gengaeld er den private nggle yderst vigtigt at hemmeligholde.

SSH er et varktgj, som kan det “hele”, vi har fil kopiering, tunneler og fuld shell
adgang. Med et sa kraftigt veerktgj, skal vi overveje “trust” modellen, hvem skal have
adgang til hvad.

Push funktionalitet: Hvis vi giver den centrale server SSH adgang til alle Bifrost ma-
skinerne, udsaetter vi ikke den centrale servers private-nggle for nogen specielt store
trusler. (Alle Bifrost maskinerne stoler pa den centrale servers private-nggle)

Thttp://www.openssh.org/
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Pull funktionalitet: Hvis vi giver alle Bifrost maskinerne SSH adgang til den centrale
server, sa kan vores private-nggler pa Bifrost maskinerne nemmere kompromitteres.
Kollegierne har fysisk adgang til Bifrost maskinerne og kan potentielt laese harddisken,
ved blot at tilkoble den fysisk til en anden maskine. (Den centrale server stoler pa alle
Bifrost maskinernes private-nggler)

Hvis vi gnsker SSH pull funktionalitet fra Bifrost maskinerne, bgr dette kun ske via en
mindre privilegeret bruger-konto pa den centrale server.

3.3.5 Cfd - Cfengine daemonen

Cfengine er en softwarepakke til vedligeholdelse af konfigurationsfiler (hvilket beskrives
i afsnittet omkring konfigurations filer pa side 39). Det vi er interesseret i at udnytte i
denne sammenhang, er cfengines deemon “cfd”.

cfd har 2 funktioner:

e Udbyde filer, som kan tilgas fra en remote maskine. Overfgrelsen kan ske sikkert
hen over SSL/TLS (benytter SSLeay libs).

e Remote aktivering, d.v.s. en anden maskine kan bede c¢fd om at udfgre et lokalt
predefineret script (normalt cfengine.conf).

I vores situation kunne vi lade den centrale maskine udbyde filer via cfd, saledes at Bif-
rost maskinerne laver et pull af filerne. Pa alle Bifrost maskinerne kunne vi konfigurere
cfd til at udfgrer vores pull-script og tillade centralen privilegier til remote aktivering.
Herved opnar vi en pull-on-demand funktionalitet, som svare til en push funktionalitet
set for centralen.

3.3.6 CVS - Concurrent Versions System

CVS (Concurrent Versions System) er et versions kontrol system, der holder styr pa
gamle versioner af filer, og logger alle rettelser med informationer omkring hvem, hvad
og hvornar. CVS bruges normalt til software udvikling i grupper. Under hele vores
projekt forlgb har vi gjort brug af CVS. Den videre udvikling af dette projekt i Kbhkol
regi, vil formentligt ogsa benytte CVS, d.v.s. vores egen software vil formenelig allerede
ligge i et CVS arkiv.

Det, vi kan udnytte med CVS, er distributions mekanismen. Nar man skal rette/laese
CVS arkivet, henter man indholdet til sin lokale maskine. CVS kan benytte mange
forskellige underliggende autentifikation og transport mekanismer.

e ext - Dette kan vaere rsh, SSH eller ligende. Kravet er blot, at klienten har en made
at udfgrer kommandoer pa serveren, samt input og output sendes via klienten.

e pserver - Der findes mange implementationer, ofte med mindre funktionalitet end
hele CVS. Brugernavn, password og data sendes i klartekst. Denne mekanisme
bruges ofte til at give offentlig lzese adgang til CVS arkivet.
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e kserver - Via en kerberos service.

e Generisk interface, sa der er muligt at lave diverse nye autentifikation og transport
mekanismer (pserver benytter denne).

Hvis Bifrost maskinerne skal have CVS adgang, skal dette, af oplagte sikkerhedsmaessige
grunde, kun vare laese adgang. Med denne udnyttelse af CVS, har vi kun en pull
funktionalitet (“On-demand-push” er stadigvaek mulig ved brug af cfd).

Problemerne ved brug af SSH, som autentifikation og transport mekanisme, er beskre-
vet i afsnittet om SSH. Automatisk rsh er for usikker. Med pserver skal vi overveje
hvor fortrolig vores data er.

3.3.7 Rsync

Rsync (se [26]) er et vaerktgj, som kan benyttes til at synkronisere to mapper. Rsync kan
aktiveres saledes, at synkronisering foregar over et netvaerk. Rsync kan enten benytte
sig af SSH til remote aktivering, eller den kan startes som daemon, der tilgas af en
klient.

Hvis rsync benyttes som en deemon, er der ingen sikkerhed ved overfgrsel af data.

Det specielle ved rsync er, at den forsgger at overfgre mindst mulig data for at synkro-
nisere de to mapper. Dette gores ved kun at overfgre data der har sndret sig. Rsync
er derfor meget funktionel og kan bruges til hurtigt at synkronisere selv meget store
datamaengder.

Problemerne ved brug af SSH, som autentifikation og transportmekanisme, er beskrevet
i afsnittet om SSH.

3.3.8 1IPsec - IP security protocol

IPsec adskiller sig vaesentligt fra de andre protokoller, ved at ligge pa netvaerks-laget,
hvor de andre protokoller benytter applikations-laget. D.v.s. at de andre protokoller
kan afvikles oven pa IPsec og derved have gavn af alle IPsec’s fordele. [Psec tager sig
af kryptering og autentificering, og lgser derfor problemerne for protokoller der ikke
indeholder disse sikkerhedsfunktionaliteter.

Via IPsec kan vi etablere et VPN (Virtual Private Network) mellem Bifrost maskinerne
og det centrale driftscenters maskiner. Dog kraever dette vaesentlig mere konfiguration
end de veletablerede applikations protokoller.

Med IPsec kan man ikke snakke om pull vs. push, da den blot danner grundlag for
transport af andre protokoller.

IPsec har ogsa indbygget en autentikations mekaniske, der kunne benyttes til kildei-
dentifikation. Grundet den ringe udbredelse af IPsec er dette formenelig ikke muligt i
praksis (naermere beskrevet i afsnit 3.4.3).

De efterfglgende protokol beskrivelse, er generelt for usikre, men ved brug af IPsec er
deres sikkerhedsproblemer lgst.
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3.3.9 FTP - File Transfer Protokol

FTP er en klartekstprotokol, og ma betegnes som usikker. Vi skal overveje om vores
data er fortroelig. Hvis alle ma lase data, er det acceptabelt at give “anonymous”
adgang til data via F'TP.

3.3.10 SNMP - Simple Network Management Protokol

Den mest anvendte version af SNMP (se [2]) benytter klartekst password (kaldet “com-
munity”). Nyere version af SNMP understgtter bedre sikkerhedsfunktioner, men det er
de feerreste der understgtter de nyere versioner.

SNMP benytter UDP-pakker af den begrzenset stgrrelse, og har kun primitiverne Get,
Set og Trap. Vi vil da heller ikke benytte SNMP til filoverfgrelser. SNMPs primaere
formal for dette projekt ville vaere at udbyde trafik teellere af forskellige art til brug for
trafik statistik

I kombination med IPsec, kunne man rent teoretisk overveje at benytte SNMP som
fjernprotokol til abne/lukke systemet.
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3.4 Kildeidentifikation

Det autonome netvark er befolket med en raekke computere og en rakke individer. Da
netveerket er autonomt kan disse bevage sig frit. Maskinerne skifter fysisk placering
og individer bevager sig mellem computerne.

Med kildeidentifikation menes, at vi til en given datastrgm ind eller ud af et autonomt
netvaerk gnsker, at kunne identificere det individ pa det autonome netvaerk, som er
afsender eller modtager af datastrgmmen.

Kildeidentifikation er en forudsaetning for lgsning af de andre problemstillinger, der
behandles i denne opgave herunder multible gateways og trafikaccounting.

Kravet om klientuaftheengighed og flexibilitet vil kun kunne opfyldes, hvis vi kan finde
en metode, som udelukkende opererer pa netverkslaget (lag 3 i OSI modellen) eller
lavere. Dette er vanskeligt, hvorfor vi nogle steder i dette afsnit bliver ngdtil, at bgje
krav for at evt. at finde bedre lgsninger.

3.4.1 Placering af kontrolpunkt

Bifrost er placeret mellem det autonome- og backbonenetvarket. Det vil sige, at vi kan
inspicere og @endre data, der strgmmer mellem backbone- og lokal-netveerket, men at
vi ikke har kontrol med, hvad der sker pa lokalnetvaerket (heraf betegnelsen autonomt-
netvaerk).

3.4.2 Identifikation af bruger

I det fglgende bruges termen bruger om en person, der har fysisk adgang til at bruge
lokalnettet. For at skelne mellem disse tilknyttes de en unik identifikation (brugernavn).
Malet er at al data, der passerer Bifrost, kan specificeres som oprindende fra eller
destineret til en registreret bruger.

3.4.3 1IPsec

En forkroment lgsning kunne vare baserede pa [Psec. Det vi gnsker, er autensitet, som
er en delmaenge af, hvad IPsec (se [5]) tilbyder. For at bruge IPsec skulle alle brugere
have en privat nggle i et offenligt ngglesystem, som de kan bruge til at identificere sig
over for Bifrost med. Desvarre er IPsec i praksis implementeret pa et meget lille antal
klienter og vanskeligt tilgaengeligt for den almene bruger. Det strider mod vores to mal
om, at lgsningen skulle vaere klient uathanging og nem at bruge. Derudover kan det
veere vanskeligt for brugerne at tage deres nggle med, hvis de skal benytte en anden
computer midlertidigt.
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3.4.4 Proxy med authentication

En mulighed er, at tvinge brugerne til at benytte sig af applikationsproxyservere. Disse
kan f.eks. understgtte socksb (se [8]). Socksb serveren kan kraeve autentikation af klien-
ten, dette kan vaere ved hjalp af brugernavn og password. Dette vil ikke give brugerne
mulighed for at tilga deres maskiner fra Internet og opfylder derved ikke vores krav om
flexibilitet. Derudover kraeves applikationer, der understgtter Socks, hvilket ogsa er et
problem.

3.4.5 Identifikation baserede pa IP/MAC-adresse

I et miljg med fysisk kontrol over brugere og computere ville problemet kunne lgses
ved at udstyrer hver bruger med en computer og hver computer med et fast kendt IP-
nummer. Alle pakker, der modtages af Bifrost fra lokalnettet, har IP-afsenderadresse
indkodet. Tilsvarende har alle pakker, der sendes fra Bifrost til lokalnettet, en IP-
modtageradresse. Pa et netvaerk med fysisk kontrol vil man derfor for alle pakker,
der passerer Bifrost, kunne finde afsender-/modtagercomputeren ud fra pakkens IP-
adressen og til computeren kan man knytte en bruger.

Denne lgsning er ikke hensigtsmaessig pa et autonomt netvaerk af flere grunde. Dels
forventes der at vaere offenligt tilgaengelige computere tilsluttet netvaerket, som ikke kan
knyttes til en bestemt bruger, dels kan man forvente at brugerne vil bytte computere.
Men mest, fordi brugere med onde hensigter har gode muligheder for at omga systemet.
Dette kan ggres ved at sgge efter IP-adresser, som ikke er i brug og bruge dem uden at
vare registreret.

Man kunne forsgge at begraense dette ved ogsa at registrere MAC-adresserne pa det
netveerksudstyr brugeren benytter til tilslutning. Dette giver en vis sikkerhed mod
brugere, der kommer til at bruge, en forkert IP-adresse ved et uheld, men giver sa godt
som ingen beskyttelse mod beviste forsgg pa at omga systemet. Et andet problem er,
at den ikke kan forventes at fungerer sammen med autokonfigurations metoder som
f.eks. DHCP.

3.4.6 Pakkeindentifikation

Metoden i afsnit 3.4.5 lever op til alle krav om brugervenlighed og flexibilitet. Derfor
er den sidste metode, vi vil beskrive, en udviddelse af denne.

Kan en TP-adresse til alle tider knyttes til en bruger uanset dennes fzerden er vort mal
naet.

Vi skal altsa lgbende vedligeholde en tabel, der for hver IP-adresser knytter denne til
en bruger. Vi kalder denne tabel for kildetabel.

For at ggre dette indfgrer vi en konceptuel ind- og udlogning. Ved indlogning identifice-
rer brugeren sig for Bifrost og meddeler hvilken IP-adresse hun bruger. Ved udlogning
meddeler brugeren Bifrost, at hun ikke laengere bruger en given IP-adresse.

Kan IP-adressen pa en datapakke, der vil passere Bifrost, ikke knyttes til en bruger
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afvises datapakken.

3.4.7 Login

Oprettelse i tabellen sker ved, at en bruger identificerer sig for systemet. Dette kan
generelt ggres ved at brugeren opretter en dataforbindelse til Bifrost, hvorigennem
brugernavn og password sendes. Da [P-adressen, som brugeren benytter, i autentike-
ringsgjeblikket fremgar af dataforbindelsen kan disse knyttes til brugernavnet.

I praksis kan dette ske via en vilkarlig protokol, der giver mulighed for at brugeren kan
autorisere sig med brugernavn og password.

Systemet kan give mulighed for autentikering via flere protokoller, siledes at brugeren
selv vaelger. Ved at tilbyde autentikering via standartprotokoller som: telnet, ssh, http,
ftp, smb o.s.v. opnar vi, at der findes klientsoftware til de fleste platforme.

Ved brug af passende modulopbygget design kan disse metoder supplere hinanden
saledes, at brugeren kan valge den autentikationsmetode, der passer hende bedst.

3.4.8 Udlogning

Udlogin kan ske pa samme metode som indlogning. Ved udloging er det dog ikke
ngdvendigt for brugeren at opgive brugernavn og password. Det eneste Bifrost skal
vide er, at brugeren gnsker at logge ud, samt hvilken IP-adresse, hun gnsker at logge
af fra.

Som beskrevet ovenfor kan IP-adressen findes som kildeadressen pa forespgrgslen. Ud-
logningen kan derfor fra brugerens synpunkt f.eks. ske ved, at hun besgger en given
hjemmeside.

3.4.9 Automatisk udlogning

Slukker en bruger sin computer uden at logge ud efterlades IP-adressen aben og en
ondsindet person kan potentielt overtage den og derved udgive sig for at vaere brugeren,
der ikke har logget ud. F.eks kan brugeren glemme at logge ud eller hendes computer
kan ga i stykker, sa hun ikke har mulighed for at logge ud.

For at undga dette, er det hensigtsmaessigt at indfgre automatisk udlogning af en
bruger, nar hendes maskine slukkes eller frakobles netvaerket. Fungerer den automatiske
lukning godt, behgver brugerne ikke at logge af, nar en computer forlades, men kan
ngjes med at slukke den.

Ophgr af brug af en IP-adresse kan detekteres pa flere mader. Der er stor forskel
pa, hvor hurtigt de forskellige metoder kan forventes at reagere. Reaktionstiden er af
betydning for sikkerheden, da vi i veerste tilfaelde kan risikere, at en ondsindet bruger
afventer at en anden bruger slukker sin maskine og overtager dennes IP-adresse inden
den automatiske udlogning nar at reagere.

For alle metoder geelder det, at de er en afvejning mellem sikkerhed og brugervenlighed.
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e timeout kraever nyt “login” efter en given tidsperiode. Det ma forventes, at veere
til stor gene for brugeren at blive afbrudt med jeevne mellemrum for skulle logge
ind. Derudover giver metoden ikke mulighed for at brugeren kan kontakte sin ma-
skine fra Internet, da hun vil blive logget af, nar hun forlader maskinen. Fordelen
med metoden er, at hvis en ondsindet bruger overtager IP-adressen, vil denne
kun kunne bruges, i en tidsbegranset periode, indtil der kraeves nyt login.

e aktiv trafik, hvis der ikke sendes noget trafik fra IP’en igennem firewallen, i et
givent tidsinterval, antager vi at forbindelsen skal lukkes. Denne metode har, som
timeout metoden, det problem, at den ikke giver brugeren mulighed for at tilga
sin maskine fra Internet. Den er tilgengald meget langsom til at reagere og i det
tilfaelde at en ondsindet overtager IP-adressen kan denne bruges ind til brugeren
igen teender sin computer.

e Brugeren skal have en aktiv TCP-forbindelse til firewallen. Nar denne forsvinder
betegnes det som “logout”. Dette vil i praksis betyde at brugeren skal logge pa
via en TCP-forbindelse. Sa snart TCP-forbindelsen afbrydes betragtes det som
logout.

Denne metode giver et hgjt niveau af sikkerhed, da man typisk kan forventet,
at alle TCP-forbindelser bliver afbrudt ved lukning af computeren. Skulle en
forbindelse ikke blive lukket vil den stadig vaere vanskelig at overtage.

Denne metode har en rackke problemer. Den forudsatter, at indlogning foregar
via TCP og at klienten holder forbindelsen aben. Dette udelukker en rakke af de
navnte standart klienter, der kan bruges til indlogning, herunder http-browsere.
Derudover kraever den, at brugeren har en applikation kgrende, det kan vaere
generende for brugeren.

Et potientielt problem ved metoden er, at det er resourcekrzevende for Bifrost
maskinen at opretholde disse TCP-forbindelser.

e [CMP ping [12], brugers IP-adresser pinges. Ved manglende svar antages at bru-
geren ikke laengere benytter IP-adressen og der foretages logout. Denne metode
er ikke helt klient-uafthaengig, da man kan forestille sig klienter, der ikke svarer pa
ping (praktisk problem med “personlige” firewalls under windows). Tilgengaeld er
den fuldsteendig uathaengig af, hvilken metode, der bruges til abning. Sikkerheden
haenger sammen med hvor ofte Bifrost kan pinge brugerens maskine. Vi har dog
ikke mulighed for at sikre, at en ond bruger laver et program, der pinger oftere
end Bifrost.

Man kan eventuelt veelge at kombinere lgsningerne. Timeout eller aktiv trafik kan be-
nyttes ved offentlige maskiner, da man derved ogsa beskytter brugeren mod at forlade
maskinen uden at logge ud eller slukke. ICMP ping giver storst flexibilitet for brugerne
og kan benyttes for personlige maskiner.

3.4.10 Sikkerhed

Vi antager, at det ikke er muligt for en ondsindet bruger at overtage en andens IP-
adresse mens, denne bruges. Det vil i hvert tilfaelde ikke umiddelbart vaere muligt uden
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at genere andre og derved blive opdaget.

Det stgrste sikkerhedsproblem ser ud til at ligge i tidrummet fra en bruger er holdt op
med at bruge sin IP-adresse til brugeren logges ud.

Registrering af M AC-adresse

En mulighed for at forbedre sikkerheden er ikke kun registere brugerens IP-adresse men
ogsa registere MAC-adressen.

Effektiviteten af denne metode kan diskuteres. Den onsindede bruger kan hurtigt omga
dette ved udover at skifte [P-adresse ogsa at skifte MAC-adresse.

Det vil formodenligt vaere mere effektivt at bruge MAC-adressen til at detektere mis-
brug. Bliver en IP-adresse brugt i forbindelse med to forskellige MAC-adresser inden
for et kort tidsrum er der sandsynligvis noget galt. En forudsatning er, at den onde
bruger ikke ved, at vi holder gje med MAC-adresserne. En anden ulempe ved detektion
frem for prevention er, at det kraever dyre mandetimer at reagere pa en alarm.

Det geelder, at disse metoder kun i begraenset omfang er anvendelige pa et routet
netvaerk, da det kun vil veere routernes MAC-adresser, der er tilgengelige fra Bifrost.

Snifning

Vi har ind til videre valgt helt at se bort fra, at det autonome netvaerk kan give mulighed
for at en ondsindet bruger kan “sniffe” netvaerkstrafikken og derved opsnappe andre
brugeres password. Dette kan undgas ved kun at tilbyde autentikeringsprotokoller, der
tilbyder kryptering sasom https og ssh. Dette vil dog i en eller anden grad ga ud over
platform uathaengigheden.

3.4.11 Design

Vi gnsker, at vores lgsning let kan udviddes med nye mader at implementere automa-
tisk lukning og nye protokoller til ind- og udlogning. Vi lader derfor vores lgsning veere
modulopbygget sa vidt det er muligt. For at opna at vores lgsing er mindst mulig af-
heengig af den omkringliggende soft- og hardware lader vi kommunikation med routeren
foregar via et abstraktionslag, vi har valgt at betegne som abne/lukke system. Dette
bekrives naermere i afsnit 3.7. I dette afsnit vil vi blot opfatte abne/lukke systemet som
et API med to kald:

e open(IP-adresse, MAC-adresse, tilstand/type)
o close(/P-adresse)
Hvor tilstand/type angiver parametre for, hvordan brugerens trafik skal behandles, nar

den passerer firewallen. Det kan for eksempel vare, hvilken type firewall brugereren
gnsker og hvilken gateway, der skal benyttes.
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Figur 3.2: De overordede moduler i implementeringen af Bifrost. Stiplede pile angiver
datastrgm. Fuldt optrukne pile angiver retningen af ‘kald’ — det kan vaere funktionskald
i en API eller kald over netvaerk. Pa figuren er vist et automatisk udlogningsmodul, der
anvender ICMP ping som bekrevet i afsnit 3.4.9. Et automatisk lukningsmodul, der
anvender ‘aktiv trafik’ vil kommunikere med Abne/lukke modulet frem for klienten.
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Det er oplagt at lade indlogning, udloging og automatisk udlogning vaere selvstaen-
dige moduler. Disse moduler skal kun indeholde den funktionalitet, der er typisk for
modulet.

Hvorledes modulerne, der forklares i det fglgende, samarbejder, er skitseret i figur 3.2.
Indlogningsmodulernes opgaver er at:

e tage imod brugernavn og password
e finde IP- og MAC-adresse
e kontrollere brugernavn og password

e sende beked om indlogning videre

Man kan diskutere om kontrol af brugernavn og password skal ligge i indlogningsmo-
dulerne. Ved at lade kontrollen vare en del af modulet, opnar vi at der findes mange
standartprotokoller, hvortil der er implementeret servere, som kan varetage modulets
opgaver.

Indlogningsmolulet lader vi samarbejde med et modul vi kalder admodningbehandling.
Dette moduls opgave er, at indhente information fra relevante steder og tage stilling
til, hvordan brugerens trafik skal behandles. Dette kan vaere om brugeren gnsker fi-
rewallfunktionalitet, hvilken internetgateway brugeren skal benytte og om brugeren
skal naegtes adgang pa grund af for eksempel misbrug af nettet. Denne ektra infor-
mation om brugeren bliver lagt i det, der pa figuren er benaevnt type, og sendt videre
sammen med brugernavn, MAC-adresse og IP-adresse.

Udlogningsmodulerner har samme funktionalitet som indlogningmodulerne, de skal blot
ikke tage imod og kontrollere brugernavn og password. Da MAC-adressen kan udledes
fra IP-adressen, er modulernes eneste opgave at finde IP-adressen og sende den videre.

Modulerne, der varetager automatisk udlogning skal bruge en liste over IP-adresser pa
brugere, der er logget ind. Der er ikke gjort nogen antagelser om modulernes virkemade.
Modulet skal lige som udlogningmodulet give en IP-adresser, nar det har fundet en
bruger, der skal logges af.

Vi definerer et modul, som vi kalder kildetabel, hvis opgave er, at vedligeholde kil-
detabellen og pushe sendringerne i denne til kerneabstaktionsmodulet. Andringerne i
kildetabellen modtages fra ind- og udlogningsmodulerne.

Vi kommer frem til at kildetabelmodulet skal indholde fglgende kald:
e indlogning(brugernavn, MAC-addr., IP-addr., type)

e udlogning(IP-addr.)

e dump_aktive(), giver en liste over aktive brugere og IP-adresser.

For at sikre konsistens mellem kerneabstraktionsmodulet og kildetabellen, kan det blive
ngdvendigt at implementere et konsitenskontrolsmodul som med et fast interval tager
et udtraek af listen af aktive IP-adresser fra kildetabelmodulet og abne/lukke systemet
for at sammenholde disse og korrigere, hvor det er ngdvendigt.
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3.5 Multible internetgateways

I dette afsnit vil vi analysere et autonomt netvaerks muligheder for at benytte multible
internetgateways. Vi vil herunder se pa, hvilke muligheder der er for, at valget af
gateway sker pa baggrund af kilde, trafikkarakteristika, tidspunkt, mm.

3.5.1 Hvorfor benytte multible internetgateways

Der kan vare mange grunde til, at et autonomt netvaerk gnsker at benytte sig af
multible gateways til Internet. Af grunde kan naevnes:

e Redundans

e Kapacitet

Hastighed
e Pris

Tilhgrsforhold

Som eksempel kunne man tanke sig et autonomt netvaerk med to forbindelser til Inter-
net. En langsom forbindelse, som er billig per trafikmaengde, og en hurtig forbindelse,
som er dyrere per trafikmaengde. Det autonome netvaerk vil sa kunne fordele deres trafik
mellem disse to forbindelser afthaengig af trafikkarakteristika. Store filoverfgrsler kunne
eksempelvis sendes via den langsomme/billige forbindelse, mens f.eks. interaktive data
kunne sendes over den hurtige, men dyrere, forbindelse.

Et andet konkret eksempel pa brug af multible internetgateways er forskningsnettets
tilbud om at give studerende ved forskningsnetinstitutioner (institutioner tilknyttet
forskningsnettet) gratis adgang til forskningsnettets internetforbindelse. Det autonome
netvaerk kunne saledes have to internetgateways: en til forskningsnettet og en til en
anden internetudbyder. Trafik fra studerende ved forskningsinstitutioner kan sa gratis
sendes via forskningsnetforbindelsen, mens den gvrige trafik ma sende via den anden
internetudbyder.

3.5.2 Valg af gateway per kilde, trafikkarakteristika mm.

Som det ses af forrige afsnit, kan der vaere gode grunde til at ville fordele trafik imellem
multible internetgateways. Valget af gateway kan ske ud fra mange forskellige parame-
tre, eksempelvis:

Kilde Internetgateways kan nemt veere forbeholdt bestemte kildegrupper.

Trafikkarakteristika Der er et stort antal delparametre i en pakkeheader, trafikken
kan karakteriseres ud fra, f.eks. TOS (type of service), applikationsprotokoltype.
Valg af gateway kan ske ud fra disse (se figur 3.3).
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Belastning Belastningen af forskellige internetgateways kan vaere en god parameter
for valg.

Hastighed Hastigheden af internetgateways er ogsa en god parameter for valg.
Pris Prisen per trafikmaengde har betydning for mange.

Tidspunkt Om natten er der langt faerre, der benytter Internet forbindelsen.

Mange af disse parametre er kun kendt af Bifrost. Det vil derfor veere mest hensigts-
meessigt, hvis valg af gateway foretaget pa Bifrost er transparent for kilden. Kilden
skal selvfglgelig have mulighed for at konfigurere hvordan valg skal forega, men selve
valgene bgr ske automatisk og transparent for kilden.

3.5.3 Hvor ligger de tekniske problemer

Hvorfor er multible internetgateways et problem? Hvorfor kan man ikke bare valge
imellem dem? Disse spgrgsmal vil vi her prgve at give et svar pa, ved at give en teknisk
forklaring pa hvordan routing virker under IPv4 (Internet Protocol version 4, se [11, 1]).

Pa et IPv4 netvaerk tages der fornyet beslutning om routning i alle routere (knuder
i netvaerket) nar en pakke passerer. Dette benavnes pa engelsk “Hop-by-hop routing
paradigm”. Normalt undersgges modtageradressen og der vaelges en vej ud fra denne.
Valget sker ud fra en routetabel. Denne tabel indeholder information om hvilken vej der
skal vaelges for at na en bestemt IP-adresse. Det vil sige, at det er modtageradressen,
som bestemmer en pakkes vej igennem Internet.

IP Header

0 15 16 31

Lbit -bit header| Sbil bepe of secvice . . ¥y
version ’4 length fTos) 1&-bit total length fin bytes)

16-bit identification 0 ‘E ‘“;[| 13-bit Fragment offset

E-bit time to live
[TTL)

&bt protocol 1é-bit header checksum A bytes

F2-bit soucce [F add ress

F2-bit destination IT address

options [ifany)

I

Figur 3.3: IPv4 pakkeheader, fra [23]

Pa figur 3.3 ses headeren af en IPv4 pakke.

Sendes en pakke fra afsenderadresse X til modtageradresse Y, vil en svarpakke fra Y
fglge en vej som er bestemt ud fra X. Dette er ikke ngdvendigvis er den samme vej som
pakken naede Y via.

Figur 3.4 viser et simpelt senarie med multible gateways.
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Internet

Figur 3.4: Simpelt senarie med multible internetgateways.

Ved pa Bifrost at foretage routing baseret pa andre parametre end modtageradresse
er der ikke noget problem i at fa trafik fra X til Y til at blive routet via den valgte
internetgateway. Problemet er, at svarpakker fra Y til X kommer tilbage via den in-
ternetgateway, hvortil routerne pa vejen, mener X er tilsluttet. Der foregar altsa en
asynkron routning.

Der er umiddelbart to mader at omga disse problemer pa:
e /AEndre pa indholdet af routetabellen pa alle de mellemliggende routere.

e Benytte en afsenderadresse, som i de mellemliggende routere svarer til den inter-
netgateway, som gnskes benyttet.

3.5.4 Krav til funktionalitet

For at give stgrst mulig funktionalitet, vil vi her opstille nogle krav til, hvad vi mener
et system til valg mellem multible internetgateways skal opfylde:

e Hver kilde skal kunne vealge frit mellem internetgateways.
e Mulighed for tilslutning fra Internet til maskine pa lokalnettet.
e Ma gerne fungere transparent for kilden.

e Ma gerne give mulighed for at benytte flere internetgateways samtidig til forskel-
lige former for trafik.

e Skift mellem internetgateways skal forega relativt hurtigt (eventuelt umiddel-
bart).
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I det fglgende vil vi beskrive nogle forskellige teknologier, som pa forskellig made kan
give mulighed for valg mellem multible internetgateways.

3.5.5 Border Gateway Protocol, BGP4

Border Gateway Protocol 4, BGP4 (se [15, 14, 24, 25, 3|), er en protokol, som kan be-
nyttes til at udveksle routeinformation imellem routere. BGP4 er en sakaldt “Exterior
Gateway Protocol” i modsaetning til “Interior Gateway Protocol” (se [9] for et ek-
sempel). BGP4 benyttes pa stgrstedelen af Internet til udveksling af routeinformation
imellem de forskellige parter pa Internet. Internt i de enkelte parters netvaerk benyttes
normalt en “Interior Gateway Protocol”.

Pa figur 3.5 ses en simpelt senarie med syv BGP routere.

Figur 3.5: Simpelt senarie med syv BGP4 routere.

BGP benytter begrebet “AS”, eller “Autonomous System”, for hver af de logisk adskilte
parter i netvaerket. Pa figur 3.5 er der saledes syv forskellige AS’er.

Routeinformation udveksles ved at “nabo”-routere opretter TCP-forbindelser imellem
hinanden. Pa figur 3.5 oprettes der saledes en TCP-forbindelse mellem fglgende router-
par 1-2, 1-3, 4-6, 5-7. Desuden oprettes der normalt ogsa en TCP-forbindelse imellem
BGP-routere internt i et AS, altsa imellem 2-4, 3-5 samt 6-7. Dette ggres for give
enkelte BGP-routere et ens billede af routeinformationen i et AS.

Et AS kaldes en “multihomed AS”, hvis der er forbindelser til mere end en AS og der
samtidig er forbud mod transit trafik. Et AS kaldes et “transit AS”, hvis der er forbin-
delse til mere end en AS og transit trafik er tilladt (eventuelt med visse begraensninger).

Routeinformation udveksles saledes kun med “nabo”-routere, og en route vil derfor
propagere med en vis forsinkelse gennem Internet.
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En BGP-router har mulighed for at annoncere router til dens “nabo”-routere. Disse
router indeholder blandt andet fglgende:

IP-Prefiks IP-prefiks for de IP-adresser routen daekker (se [13, 10]).
NEXT-HOP IP-nummer pa den router som skal modtage trafik for IP-prefikset.

AS-PATH Lister over de AS’er routeinformationen har vaeret igennem.

Routerne kan ogsa tilbagekaldes, hvis det bliver ngdvendigt.

En BGP-router behandler alle indkommende router i forhold til en lokal politik og
sender de behandlede router videre til dens “nabo”-routere. Pa denne made propa-
gere routeinformation rundt pa Internet. For at mindske antallet af router foretages
aggression af router, hvis det er muligt.

Umiddelbart lyder det som om BGP4 lgser problematikken med at kunne vaelge mellem
multible internetgateways. Der er dog et stgrre problem ved at benytte BGP4 til dette.

Hvis valg af internetgateways skal kunne fortages frit, betyder det, at der skal annonce-
res en route for hver eneste IP-adresse. Dette er et stort problem for antallet af router i
BGP-routerne rundt om i verden. Det er op til hver enkelt BGP-router, om den gnsker
at acceptere en routeinformation, og om den gnsker at sende routeinformationen videre.
Router til enkelt IP-adresser bliver derfor normalt ikke accepteret eller sendt videre.

Vi har, ved samtaler med teknikere hos internetudbydere i Danmark, faet oplyst, at
kun router med et IP-praefiks mindre end eller lig med /20 med garanti bliver accep-
teret af alle BGP routere i verden. Routeinformationen skal altsa geelde mindst 4096
sammenhangende [P-adresser.

Det er derfor ikke muligt, at benytte BGP til frit at velge imellem forskellige in-
ternetgateways. BGP giver heller ikke mulighed for at benytte flere internetgateways
samtidig.

3.5.6 Skift af IP-adresse pa klient

I afsnit 3.5.3 kom vi frem til, at en made at lgse problemstillingen ved valg af inter-
netgateway er at benytte en IP-adresse som i forvejen bliver routet som gnsket.

Der er flere problemer ved ggre dette direkte pa klienten:

e Det er besverligt at skifte internetgateway.
e Det tager tid at skifte internetgateway.
e Det er ikke muligt at ggre transparent for kilden.

e Det giver mere end en IP-serie pa lokalnettet. Dette kan give problemer med en
del protokoller f.eks.: SMB (CIFS), rwho.

e Det giver problemer ved autokonfiguration. Fra hvilken IP-serie skal en IP-adresser
tildeles.
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Figur 3.6: Skematisk afbildning af NAT’s virkemade. Tiden er afbildet langs den ver-
tikale akse. De tre involverede maskiner X, Y og Z er symboliseret med fede vertikale
streger. Datagrammerne er symboliseret med kasser, hvor afsenderadresser er gverst og
modtageradressen er nederst.

e Det gger behovet for IP-adresser.

e Det giver stgrre administration af IP-adresser.

Skrift af IP-adresse direkte pa klinterne er derfor ikke en god lgsning.

3.5.7 Network Address Translation, NAT og NAPT

Network Address Translation (NAT, se [21, 20]) giver mulighed for at lave en overset-
telse af IP-adresser, nar trafik passerer igennem f.eks. Bifrost. NAT kan derfor benyttes
til at give trafik en ny afsender IP-adresse som bliver routet som gnsket.

Pa figur 3.6 ses en skematisk afbildning af hvordan NAT virker. En pakke modtages pa
Bifrost (Z) fra lokalnettet, afsenderadressen omskrives og pakken sendes ud pa Internet.
Nar der kommer svar fra Internet omskrives adressen igen til den oprindelige. Det er
sa godt som transparent for kilden, at der sker denne adresseoversattelse. Der er dog
visse protokoller, som ikke fungerer godt med NAT (se [4]), og det er derfor ikke helt
uproblematisk at benytte sig af NAT. Det drejer sig f.eks. om en protokol som H.323
som benyttes til “voice over IP”.

NAT laver en “en til en” adresseoversazttelse, det vil sige at en bestemt adresse pa
lokalnettet svarer til en bestemt adresse pa Internet. Denne mapping kan bade fungere
dynamisk eller statisk.

Der findes en variant af NAT kaldet NAPT (ogsa kendt som masqurading og PAT,
se [21]), som ikke laver en “en til en”, men en “mange til en” oversazttelse. NAPT
er relativt avanceret og benytter sig af en statustabel over abne forbindelser sammen
med en oversattelse af portnummeret for at opna en “mange til en” opsattelse. Der
er mange protokoller som ikke umiddelbart virker ordenligt med NAPT. I de fleste
tilfzelde er der dog mulighed for at udbygge NAPT med protokolafthaengige moduler
som sikrer at metoden virker. En vigtig egenskab ved NAPT er, at forbindelser kun
kan etableres i en bestemt retning, fra lokalnettet ud og til Internet.

“Mange til en” oversattelsen mindsker behovet for IP-adresser, men giver som sagt
flere komplikationer med protokoller som ikke virker.

En lgsning baseret pa NAT giver fglgende egenskaber:
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Mulighed for direkte tilslutning fra Internet til maskine pa lokalnettet.

Hver kilde frit valg mellem internetgateways.

Fungerer transparent for kilden.
e Til en hvis grad mulighed for at benytte flere internetgateways samtidig.

e Skift mellem gateways kan ske umiddelbart.
og fglgende problemer:

e Kan give problemer med DNS, da en maskine reelt har flere IP-adresser: En pa
lokalnettet og en pa Internet.

e Har problemer med enkelte applikationsprotokoller.

e (Dger behovet for IP-adresser.
En lgsning baseret pa NAPT giver fglgende egenskaber:

e Frit valg mellem internetgateways, for hver kilde.
e Fungere transparent for brugren.
e En hvis grad mulighed for, at benytte flere internetgateways samtidig.

e En hvis grad af sikkerhed for maskinen pa lokalnettet, da det ikke er muligt for
maskiner pa Internet at etablerer forbindelser til den.

e Skift mellem gateways kan se umiddelbart.

e Er meget gkonomisk med IP-adresser.
og fglgende problemer:

e Giver tkke mulighed for direkte tilslutning fra Internet til maskine pa lokalnet.

e Har generelt problemer med en del applikationsprotokoller.

Umiddelbart lader en lgsning baseret pa NAT til at veere bade brugbar og funktionel.
Eventuelt kan lgsningen kombineres med NAPT for at mindske behovet for IP-adresser.

Der er dog et mindre problem med DNS-opslag og med enkelte applikationsprotokol-
ler. Problemet med DNS-opslag kan lgses ved at benytte en DNS-extension til NAT-
modulet der zendrer pa indholdet af DNS svarpakker, der er pa vej ud gennem NAT-
routeren (se [22]). Denne extension kraever dog, at DNS-serveren er placeret pa lokal-
nettet. Problemet med de problematiske applikationsprotokoller kan delvis lgses ved at
lave protokolafthaengige extension til NAT modulet.
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3.5.8 Design af mulig lgsningsmodel

Sammenholder man fordele og ulemper ved de beskrevne teknologier, lader det til at
en lgsning baseret pa bade NAT, NAPT med DNS extention er den mest funktionelle.

For at beskrive en sadan lgsning nzermere er det fgrst ngdvendigt at kortlaegge behovet
for IP-adresser:

e NAPT kraever, at hver internetgateway har minimum en IP-adresse tilknyttet.

e NAT kraever, at hver internetgateway har et antal IP-adresser tilknyttet. Antallet
afhaenger af hvor mange, der skal benytte internetgatewayen via NAT.

e Lokalnettet kraever en IP-adresse per maskine. Lidt mindre kan dog ggre det, hvis
ikke alle maskiner kgrer samtidig og der benyttes en autokonfigurationsprotokol
som DHCP.

Et stort spgrgsmal er, hvilken type IP-adresser, der skal benyttes pa lokalnettet. RFC1918
[16] definerer nogle grupper af IP-adresser, som kan benyttes frit internt i organi-
sationer, men som ikke bliver routet pa Internet. Disse benavnes ofte som private
[P-adresser.

Vealger vi at benytte private [P-adresser pa lokalnettet, har vi ikke problemer med at
fa det antal vi har behov for. Det kraever dog, at vi benytter NAT eller NAPT pa al
trafik fra lokalnettet til Internet.

En alternativ lgsning er at benytte IP-adresser, som er tilknyttet en af de internetga-
teways, det autonome netvaerk benytter sig af. Dette giver mulighed for, at trafik fra
lokalnettet til Internet kan sendes uden brug af NAT og NAPT. Valget af internet-
gateway er dog i denne situation lagt fast, men man kunne taenke sig at dette kunne
benyttes i situationer, hvor en applikationsprotokol ikke virker med NAT eller NAPT.

Da det i mange tilfelde er sveert at fa alle de IP-adresser man gnsker, vil vi lade
det veere op til den konkrete situation, om der skal benyttes private IP-adresser eller
normale.

NAT kan benyttes pa to forskellige mader:

Statisk Der eksisterer en fast entydig korrespondance (mapping) mellem en IP-adresse
pa lokalnettet og en IP-adresse pa en internetgateway.

Dynamisk Der eksisterer ikke nogen fast entydig korrespondance (mapping), men der
oprettes en midlertidig korrespondance i det gjeblik en bruger logger pa Bifrost
(se afsnit 3.4 for information om indlogning)

Statisk mapping kraever et stort antal [P-adresser, da hver internetgateway skal have
IP-adresser til alle brugere som ma benytte gatewayen. Statisk mapping sikrer, at en
given bruger ved valg af en given internetgateway altid har den samme IP-adresse pa
Internet.
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Dynamisk mapping kreaever langt feerre IP-adresser per internetgateway, da der kun
skal vaere IP-adresser til det maksimale antal samtidige brugere. Dynamisk mapping
betyder, at en bruger ikke har en fast IP-adresse pa Internet.

Statisk og dynamisk mapping af adresser i NAT kan fungerer samtidig.

Tildelingen af IP-adresser pa lokalnettet kan ogsa ske statisk eller dynamisk. Dyna-
misk tildeling kraever mindst administration for alle parter og er derfor at fortrakke
for hovedparten af brugerne. Dynamisk tildeling af IP-adresser betyder, at det ikke
umiddelbart er muligt for en bruger at kende en anden brugers IP-adresse. For at lgse
dette bgr etableres et nogle DNS-servicer pa det autonome netvaerk:

maskinnavn.kollegienavn.kbhkol.dk Det bgr til en hver tid vaere muligt at lave
et navneopslag pa maskinnavnet og fa oplyst den dynamisk tildelte IP-adresse.
Dette lader sig nemt ggre ved brug af en udvidelse til DHCP-servicen. I windows
netvaerk kan WINS ogsa benyttes til dette.

brugernavn.kollegienavn.kbhkol.dk Det bgr til en hver tid vaere muligt at lave en
navnopslag pa brugernavnet og herved fa oplyst IP-adressen, hvorfra brugeren
sidst er logget ind. Dette bgr vaere nemt at samkgre med kildeidentifikationssy-
stemet, beskrevet i afsnit 3.4.

Disse to DNS-services giver hver bruger mindst to entydige FQDN’s (Fully Qualified
Domain Names), og det bgr derfor ikke vaere problematisk for brugeren at have en
dynamisk tildelt IP-adresse.

For ogsa at give brugerne entydige FQDN’s pa Internet, er det ngdvendigt at benytte
den omtalte DNS extension til NAT og NAPT. Herved far brugerne FQDN’s som er
unikke for hele Internet.

Vores lgsning skal for alle internetgateways tilbyde fglgende opsaetninger:
e Dynamisk IP-adresse pa lokalnettet, NAPT.
e Dynamisk IP-adresse pa lokalnettet, NAT med dynamiske adresser.
e Dynamisk IP-adresse pa lokalnettet, NAT med statiske adresser.
e Dynamisk IP-adresse pa lokalnettet direkte tilsluttet en bestemt internetgateway.
e Statisk IP-adresse pa lokalnettet, NAPT
e Statisk IP-adresse pa lokalnettet, NAT med dynamiske adresser.
e Statisk IP-adresse pa lokalnettet, NAT med statiske adresser.

e Statisk IP-adresse pa lokalnettet direkte tilsluttet en bestemt internetgateway.

Den direkte tilslutning til en internetgateway fungerer selvsagt kun med en bestemt
internetgateway per kollegie og kun hvis IP-adresserne pa lokalnettet er tilknyttet denne
internetgateway.
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Brugeren skal have mulighed for at konfigurere hvilken af disse opsatninger han gnsker
at benytte. Standartopsaetningen bgr veere: Dynamisk IP-adresse pa lokalnettet, NAT
med dynamiske adresser. Dette vil ssammen med de omtalte DNS services give stan-
dardbrugeren en flexibel internetopkobling, hvor fglgende er opfyldt:

e [Frit valg af internetgateway.
e Mulighed for at benytte langt de fleste almindelige applikationsprotokoller.
e Mulighed for et etablerer forbindelser fra Internet til maskinen pa lokalnettet.

e Unikt FQDN, der opdateres lgbende i forhold til den aktuelle situation.
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3.6 Bifrostmaskinen

I dette afsnit vil vi beskaftige os med Bifrostmaskinen og den centrale vedligeholdelse
af denne.

De primeaere komponenter der skal overvejes i forbindelse med Bifrost er:

e Operativsystem
e Softwarevedligeholdelse

e Konfigurationsfiler

Ved design af Bifrost vil vi straebe efter to mal:

1. Hgj oppetid

2. Billig drift og etablering

De to mal er som udgangspunkt modstridende, hvorfor det pa mange mader er et
spgrgsmal om prioritering. Vi kan dog i mange tilfzelde udnytte stordriftsfordele til at
optimere begge ting samtidig.

3.6.1 Operativsystem

Vi vil med det samme ligge os fast pa Linux som OS platform.

Windows platformen er afskrevet pa forhand, grundet den meget ringe mulighed for
fjernstyring og fjernkontrol. En vigtig byggeklods for os er trafikfiltrering, hvilket Win-
dows ikke har “indbygget”. Windows er ikke OpenSource, hvilket resulterer i manglende
flexibilitet pa mange omrader. Uden at ga i detaljer er dette en flexibilitet vi har behov
for.

Vi kunne uden tvivl have valgt en af de andre UNIX kloner som OS. Eksempelvis
ville OpenBSD, NetBSD eller FreeBSD vare nogle ude maerkede alternativer, der ogsa
opfylder vores behov for trafikfiltrering, flexibilitet og fjerndrift.

Grunden til at valget sa prompte falder pa Linux, er primeert at alle gruppens medlem-
mer har stgrst erfaringer med Linux, fremfor de andre UNIX kloner. Desuden har vi
alle positive praktiske erfaringer med Linux som firewall og router. I skrivende stund
er alle DIKU’s firewalls Linux baserede maskiner 2, og Grgnjord- og Egmont-kollegiets
firewalls er ligeledes Linux baserede 3.

2konfigureret og udviklet af medforfatter til denne rapport Jesper Dangaard Brouer
3konfigureret og udviklet af de andre medforfattere til rapporten Per Marker Mortensen og Erik
Bidstrup
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Distribution

Valget af Linux distribution er ikke specielt vigtig for afviklingen af vores system.
Hvilken Linux kerne den understgtter er dog et krav, da det haenger sammen med den
indbygget firewall funktionalitet.

Det, der er relevant, er hvor nemt distributionen kan vedligeholdes. Driftsorganisationen
er selvfglgelig interesseret i sa nem vedligeholdelse som muligt. Tilgaengeligheden af
sikkerheds-updates fra OS-distribution er her en faktor. Nem, hurtig og evt. automatisk
installation er en anden.

Vi har kigget pa et svensk projekt, med et pudsigt navnesammenfald, de kalder deres
Linux distribution for “Bifrost”*.

Distributionen overholder alle de krav vi har, nar vi skal saette en Linux firewall op.
Deres projekt beskrivelse stemmer overens med alle vores behov.

Citat fra deres hjemmeside:

The goal of this project is to find out stability, performance, filter ca-
pabilities, administration, computer security, scalability and development
possibilies of a Linux based streamlined router/firewall system.

3.6.2 Softwarevedligeholdelse

Softwaren vi installerer, ma som udgangspunkt forventes at vaere behaeftet med fejl og
mangler. Det er derfor ngdvendigt, at vi kan opdatere denne nemt og derved billigt.

En metode, der ggr softwareopdatering nem, betyder ogsa at nye funktionaliteter billigt
kan tilfgjes.

En opdatering som slar fejl er katastrofal, da vi i veerste fald risikerer, at skulle sende
en teknikker ud til alle de autonome netvaerk for at geninstallere Bifrost. Dette kan
komme til at strackke sig over et langt tidsrum, da administrationen som udgangspunkt
er meget lavt bemandet.

3.6.3 Konfigurationsfiler

Vedligeholdelse af konfigurationsfiler pa tvars af mange maskiner er et tilbageven-
dende problem for systemadministratorer. Ved manuel vedligeholdelse, oplever man to
primare problemer. (1) Inkonsistens mellem konfigurationsfiler pa de forskellige maski-
ner, og (2) tidsforbruget ved at rette filerne til i handen. Den manuelle lgsning skalerer
derfor overhovedet ikke.

Manuel vedligeholdelse strider imod vores design principper omkring ingen lokale rettel-
ser pa Bifrost maskinen. En vigtig forudsaetning for at driftsafdelingen kan vedligeholde
et stort antal maskiner, er ikke at skulle logge ind pa hver eneste maskine. Den enkelte
Bifrost maskine skal kunne genetableres udfra den centrale information.

*http:/ /bifrost.slu.se/index.en.html
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Det eneste vaerktgj vi kender der kan vedligeholde konfigurations filer pa en stgrre skala
er programmet Cfengine °.

Som garant for Cfengines formaen, kan naevnes at i DIKU’s edbafdeling vedligeholdes
der et stort antal forskellige UNIX systemer. Alle maskiners konfigurationsfiler vedli-
geholdes via Cfengine.

Kort fortalt, er Cfengine et hgj niveau sprog der beskriver rettelser og sendringer til
en given konfigurationsfil. Rettelsen sker pa baggrund af hvilken “klasse” maskinen
tilhgrer.

Citat fra Cfengines hjemmeside:

Cfengine, or the configuration engine is an agent/software robot and
a high level policy language for building expert systems to administrate
and configure large computer networks. Cfengine uses the idea of classes
and a primitive intelligence to define and automate the configuration and
maintenance of system state, for small to huge configurations.

Cfengine “sproget” benytter primitiver sasom:
AppendIfNoSuchlLine "Teksten indszttes hvis den ikke eksistere i filen"
Vi vil ikke her komme narmere ind pa, hvordan cfengine scripts virker eller opbygges.

Cfengine scriptene skal udfgres pa den pageeldende maskine. Dette udggrer ikke noget
problem pa DIKU’s integrerede UNIX system, hvor filerne blot exporteres via NFS og
udfgres via Cron. For at lgse dette problem, i vores system, skal vi vaelge mellem de
distrubutions vaerktgjer, vi har behandlet i afsnit 3.3.2 pa side 16. Dette valg vil vi dog
forst foretage i et eventuelt implementationsafsnittet.

5Cfengine er et officielt GNU program, des hjemmeside er: http://www.iu.hioslo.no/cfengine/
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3.7 Abne/lukke system

Abne/lukke systemet er et abstraktions niveau eller API (Applikation Programmers
Interface) oven pa et eller andet faktisk filtreringssystem. Basalt set skal systemet
kunne abne og lukke for routning af IP-trafik pa baggrund af kilden.

Abne/lukke systemets API benyttes af kildeidentifikations modulet (se afsnit 3.4.11.
Principielt bgr det kun vere kildeidentifikations modulet, der opdaterer/zndrer de
dynamiske tilstande (kildetabellen), ellers er kildeidentifikationsmodulet ikke synkro-
niseret med den faktiske filtertilstand.

3.7.1 Pakkefiltrering

Systemet kunne godt implementeres v.h.a. routetabellen pa gatewayen, men vi har af
fleksibilitets hensyn valgt kun at kigge pa pakkefiltrering (betegnes alment som packet-
firewalling eller screening-router).

Vores krav til pakkefiltrering