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Etablering af
lokalhetvaerk pa et
i kollegie

Bade om kabling og netveerk, men
'_O_g_s'éo—mt@mré, firewalls,
internetforbindelser mm. Altsa en
slags helhedsoverblik over hele
situationen.
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Komponenter

Kabling

Faringsveje

Aktivt udstyr
Telefoni

Firewall
Internetforbindelser
"Fair Queueing”
@konomi
Finansiering
Servere
Emailserver, webservice mm.
Brugerdatebase
Regler, misbrug mm.
Lovgivning
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Delemner

Emne1 Emne2 Emne3 Emne4
Kabling Firewall Regler @konomi
Faringsveje |Internet- Misbrug Finansiering
Forbindelser

Aktivt udstyr | "Fair Lovgivning
queueing”

Telefoni (Servere Antipiratgrp.
mm)

2002-04-11
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Emne1 - Kabling mm;
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Kabling - Standarder

® RJ-45

® UTP/STP

& Cat 3, Cat 5, , Cat 6, Cat7
® Fiber (singlemode, )

@ PDS / Struktureret kabling

@ 50 parts, 100 pairs kabler

@ Krydsfelter

® Rackskabe / 19" patchpaneler
® Max 100 meter
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Kabling - det valgte
kabel

@ Cat Se,
®/4 par (Kgb NKT hvis'l har rad)
© Benyt Grgn og Orange

EIA/TIA 568A
ISO11801
EN50173
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Kabling - Ethernet

10Based - Thick Ethernet - 500m +/(AUI) drop kabler
10Base2 - Thin Ethernet - 200m

10BaseT - Standard 10Mbit/s — virker med Cat 3 og opad
10BaseF — 10Mbit/s via fiber, multimode, 67,5 10"-6 m
100BaseT4 — 100Mbit/s via Cat 3 — benytter alle 4 par
100BaseTX — 100Mbit/s via Cat 5 — benytter kun 2 par
100Base-F — 100Mbit/s via fiber, multimode
1000Base-TX — 1Gbit/s via Cat 5 — benytter alle 4 par
1000Base-SX — 1Gbit/s via fiber, multimode/singlemode,
Med flere
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Kabling - Foringsveje

@ Maximalt 100m mellem stik og krydsfelt

@/Placering af krydsfelt
e Separat krydsfelt for telefoni / data?
e Separat "krydsfelt” for kabler / servere

@ Stjernetopologi
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Kabling — Aktivt udstyr

® Hvad skal man veelge?
e Managed — SNMP, RMON? — dyre (ca 400 pr
port)
e Unmanged — billige (ca 200 pr port)
® Er der behov for flere niveauer af aktivt
udstyr? (Backbone)

® Er der behov Gigabit pa Backbone

® Er det ngdvendigt at benytte fiber pga
afstande?
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Kabling —Aktivt udstyr/ -
gjk
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Kabling —Aktivt udstyr -
gjk
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Kabling —Aktivt udstyr -
gjk
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Kabling - Telefoni

@ |P-telefoni?

e Helt ud til beboerne?
e Mellem flere kollegiers telefoncentraler

® Sammenarbejde med andre
e Kollegier
e Boligforeninger
e Internetleverandagr?
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Emne2 - Firewalls mm.
firewall I~

Lokalnetvark

Internet-2
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Firewalls - hvorfor

@ Trafikovervagning
@/Sikre beboere mod trusler fra Internet
@ Sikre Internet for trusler fra boboere ©

@ Fordeling af trafik mellem flere
internetforbindelser

@ "Fair” fordeling af bandbredde
(VIGTIGT)
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Firewalls - krav

@ LLinux
@ /Mindst to netkort

® Hastighed - helt afhaengig af graden af
overvagning.
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Emned - Politikker mm.
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Politikker -

@ Regler for brug af lokalnetveerk
@/Lovgivning

@ Antipiratgruppen

@ Deling af kopibeskyttet materiale
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Emned - Okonomi mm.
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Okonomi -

@ Finansiering over husleje
@/Finansiering ved kontingent
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Okonomi - Hvad koster
det

@ Kabling
e Pris pr meter Cat 5e/= 4
e Pris pr RJ-45 stik =(60) 230 / 250
e Pris pr Rackpanel pr stik = 100
e Pris for rackskab = 7000
e Pris for fgringsveje = ?7?
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Okonomi - Hvad koster
det

@ Aktivt udstyr
e Pris pr port ca. 200 kr
e Pris pr fiber port over 1000 kr
e Pris pr gigabit port over 2000 kr
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¢ 23/5, Rebzek Sopark

Servere mv
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Servere (Rebaek
® 351 Bruger Sapark)

& Mail Linux

@ DHCP PDHCP

@ Brugerstyring WRR/Fairqueueing/Wonders.
® p-roxy Adgangskontrol -brugerstyring
g Firewall Trafikovervagning

% Virusscaning

® WRR

® Routing

@ Web

® Shares SMB, FTP

Per Marker Mortensen,
2002-04-11 marker@anc.dk 26




Brugerserver?

@ \Webmall

® WebDAV, ftp/smb/scp/http/ dir
@ Kollegie hjemmeside

® Ssh/ PPTP /

@ Maillister / usenet / hjemmesider for
foreninger / diskussion grupper (http) /
IRC

@ Backup
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Krav til computere

& Router/firewall @ Brugerserver
® 100MHz, 32MB, 4GB

® /500MHz, 256MB, 10GB
(incl http proxy)

% 1.5GHz, 1GB, 30GB
@ (trafikovervagning)
® UPS

® Teend automatisk ved
powerback efter
powerfail
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